Namik Kemal Lisesi e-Giivenlik Politikas1 (2022-2023)

1. Okulumuzda, e-Giivenligin (eSafety), teknolojik araglarin giivenli kullanmasi amaciyla
dijital diinyadaki genclerin ve yetiskinlerin korunmasi i¢in vazgeg¢ilmez bir unsur olduguna
inanmaktadir ve bu kapsamda gerekli ¢aligsmalar yapilmaktadir.

2. Okulumuz, dijital platformlarin ve bilgi iletisim teknolojilerinin sadece giinliik yasamda degil
ayni zamanda egitim ve dgretim siirecinin de 6nemli bir pargasi olduguna inanmakta olup
genglerin karsilasabilecekleri sorunlar1 fark edip bunlara ¢6ziim yollar1 gelistirmeleri igin
caligmalar yapmaktadir.

3. Okulumuz, tiim o6grencilerimiz ve personelimizin dijital ortamlarda karsilasabilecekleri
zararlardan korunmasini saglamakla yiikiimliidiir.

4. Okulumuzda, e-Giivenlik politikasinin amaci;

Cevrimigi giivenligi, bilgisayar, tablet, cep telefonu gibi dijital araglari kullanirken
saglamak.

Okulumuzun tiim tiyelerini ¢evrimici olarak korumak ve giivenligini saglamak.

Teknolojinin potansiyel riskleri ve yararlari konusunda okulumuz tiim iyelerinde
farkindalik yaratmak.

Tim personelin giivenli ve sorumlu bir sekilde calismasini saglamak, olumlu
davranislar tesvik etmek.

Okuldaki tiim {iyelere olas1 ¢éziim 6nerilerini tanitmak.

Bu politika yoneticiler, dgretmenler, destek personel, Ogrenciler, ebeveynler ve
ziyaretgiler icin hazirlanmistir.

5. Tiim calisan sorumluluklar::

Cevrimigi giivenlik politikalarinin gelistirilmesine katki saglamak.

Kabul Edilebilir Kullanim Politikalarin1 (AUP) okumak ve onlara bagl kalmak.

Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

Bir dizi farkli ¢evrimici giivenlik konusundaki farkindaliga sahip olmak ve onlarin
bakiminda ¢ocuklarla nasil iliskili olabileceklerini bilmek.

Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalar1 modellemek.

Miimkiin oldugunca miifredat ile ¢gevrimici giivenlik egitimini iliskilendirmek.

Okul koruma politikalarin1 ve prosediirlerini takip ederek endise duyan bireylerin
belirlemek ve uygun 6nlem almak.

Kisisel teknoloji kullanimlarinda, hem ac¢ik hem de kapali alanda profesyonel bir
davranig seviyesini korumak.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim icin kisisel sorumluluk almak.

6. Genglerin sorumluluklar::

Cevrimigci giivenlik politikalarinin gelistirilmesine katkida bulunmak.

Okulun Kabul Edilebilir Kullanim Politikalarin1 (AUP) okumak ve onlara bagli kalmak.

Cevrim i¢i ve ¢cevrimdis1 bagkalarinin hislerine ve haklaria saygi duymak.

Sorun yasandiginda giivenilir bir yetiskinden yardim istemek ve ¢evrimigi giivenlik
sorunlariyla karsilasan diger kisileri desteklemek.

Kendilerini ve baskalarini ¢evrimici olarak korumak i¢in sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.



Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri
siirlamak i¢in glivenli ve sorumluluk sahibi davranmak.

7. Ebeveyn sorumluluklar::

Okul Kabul Edilebilir Kullanim Politikalarin1 okumak, ¢cocuklarini1 bu politikaya bagl
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.
Cocuklariyla g¢evrimigi giivenlik konularimi tartismak, okulun g¢evrimigi giivenlik
yaklagimlarini desteklemek ve evde uygun giivenli ¢cevrimigi davraniglar: pekistirmek.

Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

Davraniglarinda, ¢ocugun c¢evrimi¢i olarak zarar gorme tehlikesi altinda oldugunu
gosteren degisiklikleri belirlemek.

Okul veya diger uygun kurumlardan, kendileri veya ¢ocuklar1 ¢evrimigi problem veya
sorunlarla karsilasirsa yardim veya destek istemek.

Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
bilinci ve 6grenimlerinden sorumlu olmak.

8. Okul web sitesinin yonetilmesi

Internet sayfasinda iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.
Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

Internet sayfasi, erisilebilirlik fikri miilkiyet haklarma saygi, gizlilik politikalar1 ve telif
hakki da dahil olmak iizere okulun yayin yonergelerine uyacaktir.

Spam maillerden korunmak i¢in e-posta adresleri ¢evrimici olarak dikkatli bir sekilde
yayinlanacaktir.

Ogrenci galismalar1 grencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

Okul internet sayfasinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.

Okul internet sayfasinda giivenli internet ile ilgili paylasimlarda bulunulacaktir.

9. Cevrimigi goriintii ve videolar yayinlama

Okul, cevrimi¢i paylasilan tiim resimlerin ve videolarin okul resim kullanimi
politikasina uygun sekilde kullanilmasini saglayacaktir.

Okul, resimlerin ve videolarn tiimiiniin, veri giivenligi, AUP, davranis kurallari, sosyal
medya, kisisel cihazlarin ve cep telefonlarmin kullanimi gibi diger politikalar ve
prosediirlere uygun sekilde yer almasini saglayacaktir.

Goriintli politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik
olarak yayinlanmasindan 6nce her zaman ebeveynlerin izni alinacaktir.

10. Kullanicilar

Ogrenciler, bir video konferans aramas1 veya mesaj1 hazirlamadan veya cevaplamadan
once bir 6gretmenin izin isteyecektir.

Video konferans, 6grencilerin yasi ve yetenegi i¢in uygun bir sekilde denetlenecektir.

Video konferans faaliyetleri i¢in velilerden izin alinacaktir.

Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis
iletisim kanallar1 vasitasiyla gerceklesecektir.

Sadece ana yoneticilere video konferans yonetim alanlarina veya uzaktan kumanda
sayfalarina erigsim hakki verilecektir.



o Egitimsel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacak.

11. internetin ve ilgili cihazlarin uygun ve giivenli kullanimi

e Okulun internet erigim ag1 egitimi gelistirmek i¢in tasarlanacaktir.

« Icerikler 6grencilerin yaslarina ve yeteneklerine uygun olacaktir.

e Tiim okula ait cihazlar, okulun AUP’una uygun olarak ve uygun giivenlik 6nlemleri
alinarak kullanilacaktir.

« Ogrenciler, bilginin konumlanmasi, alinmas1 ve degerlendirilmesi becerileri de dahil
olmak iizere, Internette arastirmada etkili ve etik kullanimi konusunda egitilecektir.

o Okul, personelin ve 6grencilerin internetten tiiretilen materyallerin telif hakki yasalarina
uygun olmasin1 ve bilgi kaynaklarini kabul etmesini saglayacaktir.

o Ogrencilere, okuduklar1 veya gosterilen bilgilerin dogrulugunu kabul etmeden 6nce
elestirel diistinmeleri saglanarak giivenilir bilgiye erismeleri 6gretilecektir.

e Cevrimi¢i materyallerin degerlendirilmesi, her konuda 6gretme ve Ogrenmenin bir
parcgasidir ve miifredatta bir biitiin olarak goriiliir.

12. Kisisel Cihazlarin ve Cep Telefonlarinin Kullanim

e Kisisel cihazlarin ve cep telefonlarmin kullanimi yasaya ve diger uygun okul
politikalarina uygun olarak yerine getirilecektir.

 Sahaya getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tiir
Ogelerin kaybi, ¢calinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez.

o Kotiiye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlar1 veya
kisisel cihazlarla gonderilmesi, toplulugun herhangi bir iiyesi tarafindan yasaklanir ve
herhangi bir ihlal, disiplin / davranis politikasinin bir pargasi olarak ele alinacaktir.

13. Ogrencilerin kisisel cihazlarim ve cep telefonlarim kullanimi

o Ogrenciler, kisisel cihazlarin ve cep telefonlarmin giivenli ve uygun kullanimi
konusunda egitim alacaklardir.

o Ogrencilerin cep telefonlarmin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir
kullanim politikasina uygun olarak gerceklesecektir.

e Cep telefonlar1 derste sadece egitim-O0gretim amaciyla Ogretmen gozetiminde
kullanilacaktir.

o Ebeveynlerin ders saatlerinde cep telefonuyla ¢ocuklartyla iletisim kurmamalari, okul
idaresine bagvurmalari 6nerilir.

o Ogrenciler, telefon numaralarmi yalmzca giivenilir arkadaslarma ve aile iiyelerine
vermelidirler.

 Ogrencilere, cep telefonlarmin ve kisisel cihazlarm giivenli ve uygun bir sekilde
kullanim1 6gretilecek ve siirlarin ve sonuglarin farkina varilacaktir.

14. Personelin Kisisel cihazlar ve cep telefonlar: kullanimi

o Personel kisisel cep telefonlar1 ve cihazlar1 ders saatlerinde kapatilir / sessiz moda
gecirilir.

« Personel kisisel telefonlarini veya cihazlarini, derste sadece egitim-6gretim amaciyla
kullanabilir.

o Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri
koruma ve ilgili okul politikast ve prosediirleri uyarinca yerine getirilmesini
saglayacaktir.



15. Ziyaretcilerin kisisel cihazlarin ve cep telefonlarinin kullanilmasi

o Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak
cep telefonlarini ve kisisel cihazlar1 kullanmalidir.

o Fotograflar veya videolar ¢ekmek icin ziyaretgiler ve ebeveynler tarafindan cep
telefonlarinin veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina
uygun olarak gerceklestirilmelidir.

e Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri
saglayacak ve sunacaktir.

16. Genglerin katilimi ve egitimi

« Ogrenciler arasinda giivenli ve sorumlu internet kullanimimin énemi ile ilgili farkindalik
yaratmak i¢in miifredatla uyumlu egitimler verilir.

e Giivenli ve sorumlu kullanim ile ilgili bilgilendirme okul web sitesinden yapilir.

o Miifredat gelistirme ve uygulama da dahil olmak iizere okul ¢evrimigi giivenlik
politikalar1 ve uygulamalar1 yazarken ve gelistirirken 6grenci katkilar1 aranacaktir.

o Ogrenciler, Kabul Edilebilir Kullanim Politikasin1 okumalar1 ve anlamalari igin
desteklenecektir.

o Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

e Okul, 6grencilerin ihtiyaclarina uygun olarak ¢evrimici glivenligi gelistirmek i¢in akran
egitimini uygulayacaktir.

17. Personelin katihm ve egitimi

e Cevrimigi giivenlik (e-Giivenlik) politikasi, tiim ¢alisanlarin katilimi i¢in resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak
giiclendirilecek ve vurgulanacaktir.

e Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet
kullanim1 konusunda giincel ve uygun personel egitimi verilecektir.

e Okul, calisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken
yararli ¢cevrimici araglar1 vurgulamalidir.

e Okul web sitesinden giivenli internet kullanimu1 bilgilendirme ¢alismalar1 yapilacaktir.

18. Ebeveynlerin katilimi ve egitimi
o Okulumuz, genglerin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilari
olabilmesi i¢in ana-babalarin oynayacaklar1 6nemli bir role sahip olduklarin1 kabul
eder.
Okul web sitesinden giivenli internet kullanimi bilgilendirme ¢aligmalar1 yapilacaktir.
Okulumuzun bir pargasi olarak ebeveynlerin ¢evrimigi giivenlik brosiirleri dagtilacaktir.
Ebeveynler, AUP’u okumaya ve ¢ocuklariyla etkilerini tartismaya tesvik edilecektir.
Cevrimigci glivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere ¢esitli
bi¢imlerde sunulacaktir.
Ebeveynlerin, ¢evrimig¢i olarak ¢ocuklari i¢in olumlu davraniglar1 rol modellemeleri
tesvik edilecektir.
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