
Namık Kemal Lisesi e-Güvenlik Politikası (2022-2023) 

 

1. Okulumuzda, e-Güvenliğin (eSafety), teknolojik araçların güvenli kullanması amacıyla 

dijital dünyadaki gençlerin ve yetişkinlerin korunması için vazgeçilmez bir unsur olduğuna 

inanmaktadır ve bu kapsamda gerekli çalışmalar yapılmaktadır. 

  

2. Okulumuz, dijital platformların ve bilgi iletişim teknolojilerinin sadece günlük yaşamda değil 

aynı zamanda eğitim ve öğretim sürecinin de önemli bir parçası olduğuna inanmakta olup 

gençlerin karşılaşabilecekleri sorunları fark edip bunlara çözüm yolları geliştirmeleri için 

çalışmalar yapmaktadır. 

 

3. Okulumuz, tüm öğrencilerimiz ve personelimizin dijital ortamlarda karşılaşabilecekleri 

zararlardan korunmasını sağlamakla yükümlüdür. 

 

 4. Okulumuzda, e-Güvenlik politikasının amacı; 

• Çevrimiçi güvenliği, bilgisayar, tablet, cep telefonu gibi dijital araçları kullanırken 

sağlamak. 

• Okulumuzun tüm üyelerini çevrimiçi olarak korumak ve güvenliğini sağlamak. 

• Teknolojinin potansiyel riskleri ve yararları konusunda okulumuz tüm üyelerinde 

farkındalık yaratmak. 

• Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, olumlu 

davranışları teşvik etmek. 

• Okuldaki tüm üyelere olası çözüm önerilerini tanıtmak. 

• Bu politika yöneticiler, öğretmenler, destek personel, öğrenciler, ebeveynler ve 

ziyaretçiler için hazırlanmıştır. 

 

5. Tüm çalışan sorumlulukları: 

• Çevrimiçi güvenlik politikalarının geliştirilmesine katkı sağlamak. 

• Kabul Edilebilir Kullanım Politikalarını (AUP) okumak ve onlara bağlı kalmak. 

• Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak. 

• Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve onların 

bakımında çocuklarla nasıl ilişkili olabileceklerini bilmek. 

• Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modellemek. 

• Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirmek. 

• Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireylerin 

belirlemek ve uygun önlem almak. 

• Kişisel teknoloji kullanımlarında, hem açık hem de kapalı alanda profesyonel bir 

davranış seviyesini korumak. 

• Olumlu öğrenme fırsatlarına vurgu yapmak. 

• Bu alanda mesleki gelişim için kişisel sorumluluk almak. 

 

6. Gençlerin sorumlulukları: 

• Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak. 

• Okulun Kabul Edilebilir Kullanım Politikalarını (AUP) okumak ve onlara bağlı kalmak. 

• Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak. 

• Sorun yaşandığında güvenilir bir yetişkinden yardım istemek ve çevrimiçi güvenlik 

sorunlarıyla karşılaşan diğer kişileri desteklemek. 

• Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk almak. 

• Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi 

bilinci ve öğrenimlerinden sorumlu olmak. 



• Belli bir teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri 

sınırlamak için güvenli ve sorumluluk sahibi davranmak. 

 

7. Ebeveyn sorumlulukları: 

• Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı 

kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak. 

• Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik 

yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek. 

• Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek. 

• Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu 

gösteren değişiklikleri belirlemek. 

• Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem veya 

sorunlarla karşılaşırsa yardım veya destek istemek. 

• Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak. 

• Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun bir 

şekilde kullanmak. 

• Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi 

bilinci ve öğrenimlerinden sorumlu olmak. 

  

8. Okul web sitesinin yönetilmesi 

• İnternet sayfasında iletişim bilgileri okul adresi, e-posta ve telefon numarası olacaktır. 

Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 

• İnternet sayfası, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif 

hakkı da dahil olmak üzere okulun yayın yönergelerine uyacaktır. 

• Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde 

yayınlanacaktır. 

• Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle yayınlanacaktır. 

• Okul internet sayfasının yönetici hesabı, uygun bir şekilde güçlü şifreyle şifrelenerek 

korunacaktır. 

• Okul internet sayfasında güvenli internet ile ilgili paylaşımlarda bulunulacaktır. 

 

9. Çevrimiçi görüntü ve videolar yayınlama 

• Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim kullanımı 

politikasına uygun şekilde kullanılmasını sağlayacaktır. 

• Okul, resimlerin ve videoların tümünün, veri güvenliği, AUP, davranış kuralları, sosyal 

medya, kişisel cihazların ve cep telefonlarının kullanımı gibi diğer politikalar ve 

prosedürlere uygun şekilde yer almasını sağlayacaktır. 

• Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik 

olarak yayınlanmasından önce her zaman ebeveynlerin izni alınacaktır. 

 

10. Kullanıcılar 

• Öğrenciler, bir video konferans araması veya mesajı hazırlamadan veya cevaplamadan 

önce bir öğretmenin izin isteyecektir. 

• Video konferans, öğrencilerin yaşı ve yeteneği için uygun bir şekilde denetlenecektir. 

• Video konferans faaliyetleri için velilerden izin alınacaktır. 

• Video konferans, sağlam bir risk değerlendirmesini takiben, resmi ve onaylanmış 

iletişim kanalları vasıtasıyla gerçekleşecektir. 

• Sadece ana yöneticilere video konferans yönetim alanlarına veya uzaktan kumanda 

sayfalarına erişim hakkı verilecektir. 



• Eğitimsel video konferans servisleri için özel oturum açma ve şifre bilgileri yalnızca 

personellere verilecek ve gizli tutulacak. 

 

11. İnternetin ve ilgili cihazların uygun ve güvenli kullanımı 

• Okulun internet erişim ağı eğitimi geliştirmek için tasarlanacaktır. 

• İçerikler öğrencilerin yaşlarına ve yeteneklerine uygun olacaktır. 

• Tüm okula ait cihazlar, okulun AUP’una uygun olarak ve uygun güvenlik önlemleri 

alınarak kullanılacaktır. 

• Öğrenciler, bilginin konumlanması, alınması ve değerlendirilmesi becerileri de dahil 

olmak üzere, İnternette araştırmada etkili ve etik kullanımı konusunda eğitilecektir. 

• Okul, personelin ve öğrencilerin internetten türetilen materyallerin telif hakkı yasalarına 

uygun olmasını ve bilgi kaynaklarını kabul etmesini sağlayacaktır. 

• Öğrencilere, okudukları veya gösterilen bilgilerin doğruluğunu kabul etmeden önce 

eleştirel düşünmeleri sağlanarak güvenilir bilgiye erişmeleri öğretilecektir. 

• Çevrimiçi materyallerin değerlendirilmesi, her konuda öğretme ve öğrenmenin bir 

parçasıdır ve müfredatta bir bütün olarak görülür. 

  

12. Kişisel Cihazların ve Cep Telefonlarının Kullanımı 

• Kişisel cihazların ve cep telefonlarının kullanımı yasaya ve diğer uygun okul 

politikalarına uygun olarak yerine getirilecektir. 

• Sahaya getirilen her türlü elektronik cihazın sorumluluğu kullanıcıya aittir. Okul, bu tür 

öğelerin kaybı, çalınması veya zarar görmesi konusunda sorumluluk kabul etmez.  

• Kötüye kullanım veya uygun olmayan mesajların veya içeriğin cep telefonları veya 

kişisel cihazlarla gönderilmesi, topluluğun herhangi bir üyesi tarafından yasaklanır ve 

herhangi bir ihlal, disiplin / davranış politikasının bir parçası olarak ele alınacaktır. 

  

13. Öğrencilerin kişisel cihazlarını ve cep telefonlarını kullanımı 

• Öğrenciler, kişisel cihazların ve cep telefonlarının güvenli ve uygun kullanımı 

konusunda eğitim alacaklardır. 

• Öğrencilerin cep telefonlarının ve kişisel cihazların tüm kullanımları, kabul edilebilir 

kullanım politikasına uygun olarak gerçekleşecektir. 

• Cep telefonları derste sadece eğitim-öğretim amacıyla öğretmen gözetiminde 

kullanılacaktır. 

• Ebeveynlerin ders saatlerinde cep telefonuyla çocuklarıyla iletişim kurmamaları, okul 

idaresine başvurmaları önerilir.  

• Öğrenciler, telefon numaralarını yalnızca güvenilir arkadaşlarına ve aile üyelerine 

vermelidirler. 

• Öğrencilere, cep telefonlarının ve kişisel cihazların güvenli ve uygun bir şekilde 

kullanımı öğretilecek ve sınırların ve sonuçların farkına varılacaktır. 

  

14. Personelin kişisel cihazlar ve cep telefonları kullanımı 

• Personel kişisel cep telefonları ve cihazları ders saatlerinde kapatılır / sessiz moda 

geçirilir. 

• Personel kişisel telefonlarını veya cihazlarını, derste sadece eğitim-öğretim amacıyla 

kullanabilir. 

• Personel, kişisel telefonların ve cihazların herhangi bir şekilde kullanımının daima veri 

koruma ve ilgili okul politikası ve prosedürleri uyarınca yerine getirilmesini 

sağlayacaktır. 

 

  



15. Ziyaretçilerin kişisel cihazların ve cep telefonlarının kullanılması 

• Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun olarak 

cep telefonlarını ve kişisel cihazları kullanmalıdır. 

• Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler tarafından cep 

telefonlarının veya kişisel cihazların kullanılması, okul resim kullanımı politikasına 

uygun olarak gerçekleştirilmelidir. 

• Okul, ziyaretçilere kullanım beklentilerini bildirmek için uygun tabela ve bilgileri 

sağlayacak ve sunacaktır. 

  

16. Gençlerin katılımı ve eğitimi 

• Öğrenciler arasında güvenli ve sorumlu internet kullanımının önemi ile ilgili farkındalık 

yaratmak için müfredatla uyumlu eğitimler verilir. 

• Güvenli ve sorumlu kullanım ile ilgili bilgilendirme okul web sitesinden yapılır. 

• Müfredat geliştirme ve uygulama da dahil olmak üzere okul çevrimiçi güvenlik 

politikaları ve uygulamaları yazarken ve geliştirirken öğrenci katkıları aranacaktır. 

• Öğrenciler, Kabul Edilebilir Kullanım Politikasını okumaları ve anlamaları için 

desteklenecektir. 

• Tüm kullanıcılara ağ ve internet kullanımının izleneceği bildirilecektir. 

• Okul, öğrencilerin ihtiyaçlarına uygun olarak çevrimiçi güvenliği geliştirmek için akran 

eğitimini uygulayacaktır. 

  

17. Personelin katılımı ve eğitimi 

• Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı için resmi olarak 

sağlanacak ve tartışılacak ve korunma sorumluluğumuzun bir parçası olarak 

güçlendirilecek ve vurgulanacaktır. 

• Personelin tüm üyelerine, profesyonel ve kişisel olarak, güvenli ve sorumlu İnternet 

kullanımı konusunda güncel ve uygun personel eğitimi verilecektir. 

• Okul, çalışanların öğrencilerin yaşlarına ve yeteneklerine göre kullanması gereken 

yararlı çevrimiçi araçları vurgulamalıdır. 

• Okul web sitesinden güvenli internet kullanımı bilgilendirme çalışmaları yapılacaktır. 

  

18. Ebeveynlerin katılımı ve eğitimi 

• Okulumuz, gençlerin internetin ve dijital teknolojinin güvenilir ve sorumlu kullanıcıları 

olabilmesi için ana-babaların oynayacakları önemli bir role sahip olduklarını kabul 

eder. 

• Okul web sitesinden güvenli internet kullanımı bilgilendirme çalışmaları yapılacaktır. 

• Okulumuzun bir parçası olarak ebeveynlerin çevrimiçi güvenlik broşürleri dağtılacaktır. 

• Ebeveynler, AUP’u okumaya ve çocuklarıyla etkilerini tartışmaya teşvik edilecektir. 

• Çevrimiçi güvenlik konusundaki ebeveynler için bilgi ve rehberlik, ebeveynlere çeşitli 

biçimlerde sunulacaktır. 

• Ebeveynlerin, çevrimiçi olarak çocukları için olumlu davranışları rol modellemeleri 

teşvik edilecektir. 
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